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El Hospital Universitario Julio Méndez Barreneche E.S.E., institucion prestadora de
servicios de salud de mediana y alta complejidad, conociendo la importancia de la
administracion del riesgo, como el control de los principales factores internos y
externos que pueden llegar a comprometer la operacion normal de los procesos
institucionales llegando a impactar a clientes, se compromete con la aplicacién
de los criterios institucionales que orienten hacia la correcta identificacién, analisis,
valoracion y tratamiento de los riesgos de gestién, corrupcién, seguridad digital y
Sistema de Administracion de Riesgo de Lavado de Activos y de la Financiacién
del Terrorismo (SARLAFT), que puedan afectar el logro de la misién y objetivos
institucionales dentro de los procesos, procedimientos y actividades, para
garantizar el aumento de la confianza de los ciudadanos en la prestaciéon de
servicios de salud.

Alcance de la politica de administracion del riesgo:

La politica de administracion de riesgos inicia desde el analisis de los objetivos
estratégicos y las actividades por proceso y finaliza en la evaluacion de la
efectividad de los controles aplicados para mantener, evitar o reducir los riesgos.
Aplica a los procesos de estratégicos, misionales, de apoyo y de evaluacion, asi
como a todas las actividades que ejecutan los servidores y colaboradores en los
procesos institucionales y se alinea metodolégicamente con la Guia para la
administracién del riesgo y disefio de controles del Departamento Administrativo
de la Funcién Puablica — DAFP.

Objetivos:

v’ Asegurar el cumplimiento de los objetivos estratégicos institucionales,
misién y vision del Hospital Universitario Julio Méndez Barreneche E.S.E.

v" Generar cultura organizacional basada en enfoque de gestién del riesgo
durante la operacién de los procesos

v' Fortalecer permanentemente el autocontrol en cada una de las lineas de
defensa de los procesos, principalmente en la primera, representada por los
lideres de estos

v' Establecer la responsabilidad sobre la gestion del riesgo para cada linea de
defensa en la institucion
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v Apropiar los lineamientos de la guia para la administracién del riesgo del

departamento administrativo de la funcién publica — DAFP, en su versién 5

(2021), en la identificacién, analisis, valoracion, priorizacién y
administracion de los riesgos de los diferentes procesos

Definiciones aplicables a la politica de administraciéon del riesgo:
Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada
a la exposicién al riesgo del proceso o actividad que se esté analizando.

Causa: todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Medida que permite reducir o mitigar un riesgo.

Impacto: las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion.

Riesgo de Corrupcion: Posibilidad que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado
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Factores de Riesgo: Son las fuentes generadoras de riesgos.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacion fisica o digital,
recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcién que debe ser implementada por todas las
entidades del orden nacional, departamental y municipal.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas

Responsabilidades:

Para la implementacion de la Politica de administracion del riesgo en el Hospital
Universitario Julio Méndez Barreneche E.S.E. se definen las siguientes
responsabilidades:

Alta direccion: Define la politica, ordena la asignacion de los recursos necesarios
de acuerdo con los lineamientos definidos por el departamento administrativo de la
funcion publica — DAFP para la administracion del riesgo en el Hospital
Universitario Julio Méndez Barreneche E.S.E.

Comité coordinador de control interno: Le corresponde aprobar la politica
institucional para la administracién del riesgo; el Jefe de la oficina de control
interno debe realizar la evaluacién de la politica de administracién del riesgo, asi
como la efectividad en la implementacion de los controles, por lo menos una vez
cada vigencia

Primera linea de defensa — Subgerentes, jefe de oficina asesora juridica y
lideres de proceso: Les corresponde identificar los riesgos, establecer los
respectivos controles e implementarlos para evitar su materializacion y/o el
impacto para la institucion.
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Realizan la monitorizacién permanente de los indicadores de gestion asignados a

sus procesos y definen las oportunidades de mejora y/o mantenimiento para
asegurar el cumplimiento de las metas definidas para la institucion.

Deben asegurar el cumplimiento de los objetivos del proceso que lideran, asi
como el cumplimiento de las actividades de area.

Segunda Linea de defensa — Oficina asesora de planeacion: Le corresponde
orientar a la primera linea de defensa en temas relevantes sobre la administracion
de riesgos institucional; lidera el despliegue de la politica institucional, asi como su
despliegue en todos los procesos.

Asesora a los subgerentes, jefes de oficina asesora y lideres de proceso en la
definicion de los controles y las acciones a desarrollar, para garantizar el
cumplimiento de los objetivos estratégicos institucionales

Le corresponde realizar el seguimiento a la apropiacion de la politica institucional
para la gestion del riesgo, en todos los procesos, priorizando las areas clave de la
institucioén. El jefe de la oficina asesora de planeacién lidera el seguimiento
trimestral de la matriz de riesgos institucional, orientar a los procesos en los
respectivos ajustes a los controles definidos.

Servidores publicos y contratistas: Se comprometen con la aplicacién controles
definidos para eliminar, reducir y/o mitigar los riesgos en sus areas; participan
activamente en las estrategias de divulgacion y apropiacion de la politica
institucional para la administracion del riesgo.

Para la implementaciéon de la politica de administracion del riesgo en el
Hospital Universitario Julio Méndez Barreneche se definen las siguientes
fases:

1. Apropiacion de la politica institucional para la administracion del riesgo en todos
los procesos institucionales

2. Ildentificar los riesgos institucionales, por proceso, areas de impacto realizando
la descripcion y clasificaciéon de los mismos

3. Realizar el andlisis de los riesgos identificados, realizando la respectiva
valoracién de los mismos de acuerdo a la guia para la administracién del riesgo y
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valoracion de controles en entidades publicas, definida por el departamento
administrativo de la funcién publica — DAFP, vigente en el territorio nacional.
(Aplica también para los riesgos de corrupcion, riesgos de seguridad digital y los
riesgos SARLAFT).

4. Definir los controles aplicables a los riesgos priorizados para prevenir su
ocurrencia y/o mitigar su efecto en la organizacion

5. Monitorizar permanentemente la aplicacion de los controles en los riesgos
priorizados, asi como el seguimiento a todos los riesgos por proceso

6. Realizar seguimiento periddico a la apropiacion y despliegue de la politica de
administracion del riesgo institucional, asi como la aplicacién de los controles en
los riesgos priorizados

7. Evaluar, al menos 1 vez en cada vigencia, la efectividad de los controles
aplicados en los riesgos priorizados.

Indicadores de cumplimiento Politica de administracion del riesgo en el
Hospital Universitario Julio Méndez Barreneche:

- % Cumplimiento en la implementacion de los controles definidos para
el tratamiento de los riesgos priorizados - Meta institucional definida:
>0 = a 95% - Medicion trimestral

# Procesos que implementan actividades de control de riesgos  x 100
# Procesos institucionales con riesgos priorizados

- % Efectividad politica administracion del riesgo: Meta institucional
definida: > o = a 90% - Medicién anual

- # Actividades implementadas para el control de los riesgos priorizados x 100

- # Actividades definidas para el control de los riesgos priorizados
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ANEXOS:

(Tomado de “Guia para la administracion del riesgo y disefio de controles
en entidades publicas — DAFP” — Version 5 - 2020)

- Metodologia para la administracion del riesgo

Figura 4 Metodologia para la administracion del riesgo
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- Factores de riesgo institucionales
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- Criterios para definir el nivel de Probabilidad
Tabla 4 Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta 20%
CcOmMo Maximos 2 veces por afno °
La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio
Medi La actividad que conlleva el riesgo se ejecuta de -
24 a 500 veces por afo K
La actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

el Curso Riesgo

Fuente: Adaptad
Desempefio Inst

ativo Universidad de! Rosario por |a Direccion de Gestion y
ica, 2

2020
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Criterios para definir el nivel de impacto

Tabla 5 Criterios para definir el nivel de impacto

Afectacién Econémica Reputacional

El nesgo afecta la imagen de algun area de la
organizacion.

Afectacion menor a 10 SMLMV

El nesgo afecta la imagen de la entidad
intemamente, de conocimiento general nivel
intemo. de junta directiva y accionistas y/o de
proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Entre 10 y 50 SMLMV

Entre 50 y 100 SMLMV

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Mayor a 500 SMLMV

do del Ci

Fuente: Adapt o Riesgo Operativo Universidad de! Rosario por la Direccion de Ge

Desempedio Instituciona

aco ¢

de Funcidon Publica L’_".E-:!
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- Matriz de calor para evaluacion de riesgos
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